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Observability



OSSERVABILITA’

Un sistema si dice osservabile 

se è possibile determinarne lo 

stato nel tempo



ARCHITETTURE IN EVOLUZIONE

A seguito della continua 

evoluzione delle architetture 

HW e SW implementare una 

soluzione di monitoraggio

centralizzato risulta sempre più 

problematico



LA DISPERSIONE

Il numero di eventi e la loro 

eterogeneità unite a svariate 

soluzioni di monitoraggio

portano alla esigenza di 

concentrare in un unico punto 

di osservazione



I PILASTRI

Log, Metric e Trace sono le 

fondamenta dell’ observability il 

posizionamento della 

applicazione di monitoraggio 

determina la capacità di 

osservazione



SCHEMA COMUNE

La adozione di uno schema comune è la chiave per la 

aggregazione e correlazione degli eventi seppur 

eterogenei



ELASTIC STACK

Acquisizione ed 

elaborazione di una 

grande mole di eventi 

logs, metriche, tracce

APM e monitoraggio per 

avere il pieno controllo 

dell’infrastruttura.



UNICA PIATTAFORMA DI OSSERVAZIONE

Grazie alla evoluzione di 

Kibana risulta possibile 

osservare l’intera infrastruttura 

da una singola interfaccia



I LOG

Rappresentano la 

base di ogni 

soluzione di 

observability in 

termini di valore 

informativo e 

volumi.



LE METRICHE

Quelle Applicative 

e di Infrastruttura 

si integrano con 

gli eventi di log ed 

incrementano la 

capacità di 

supervisione.



I TRACCIATI

Grazie alla 

funzione APM 

risulta possibile 

tenere sotto 

controllo il 

funzionamento di 

applicazioni 

distribuite



IL MONITORAGGIO

Visibilità dello stato dei servizi e loro raggiungibilità, verifica validità certificati



Compliance



COMPLIANCE

La nostra funzione 

modulare consente 

l’aggiunta della 

compliance 

direttamente sugli 

eventi acquisiti



COMPLIANCE

Tutte le funzionalità di 

analisi sono fruibili dalla 

stessa interfaccia



COMPLIANCE

Dashboard di investigazione dei requisiti delle varie normative



COMPLIANCE - FIM

Controllo costante dell’Integrtità dei sistemi



Security



LE SONDE



LE FUNZIONI SIEM

⚫ Rilevazione delle Vulnerabilità

⚫ Rilevazione Malware

⚫ Identificazione Code Injection

⚫ Security Configuration Assessment

⚫ Audit di Sistema

⚫ Monitoraggio Policy

⚫ Allarmi webhook

⚫ Allarmi ML 

⚫ Sicurezza Cloud

⚫ Active Response



LA GESTIONE CENTRALIZZATA

⚫ Configurazione sonde HIDS NIDS

⚫ Configurazione SIEM rule/decoder

⚫ CDB List

⚫ Reportistica

⚫ Monitoraggio



LE INTEGRAZIONI



TIP – MITRE ATT&CK

Analisi Tecniche/Tattiche di attacco grazie alla classificazione Mitre ATT&CK



TIP – MISP

Integrazione IOC MISP

⚫ Indirizzi IP

⚫ Domini

⚫ URL

⚫ File hash

⚫ Email

⚫ ….



SIRP – TheHive & Cortex

Integrato con MISP 

garantisce un ottima 

capacità di gestione degli 

incidenti di sicurezza 

provenienti dal SIEM



SOAR – Shuffle

Grazie a Shuffle risulta 

possibile disegnare dei 

processi di 

orchestrazione delle 

soluzioni di sicurezza.



Stack Completo



HLD
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